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Waarom is het belangrijk?

Gebruikerswachtwoorden zijn een cruciale zwakke plek in de beveiliging
1 op 4 Belgen gebruikt hetzelfde wachtwoord thuis en op het werk.

Phishingaanvallen komen steeds meer voor

Ze vertegenwoordigen 91 procent van de cyberaanvallen tegen grote bedrijven
en kmo's. De kosten van dergelijke fraude zijn verzesvoudigd, van 0,4 tot 2,5
miljoen euro.

Social engineering tactieken zijn vandaag complexer dan ooit

1 op 2 Belgische bedrijven was al het slachtoffer van dit soort uitgekiende fraude.
Wereldwijd lopen de kosten van social engineering nu al op tot 5 miljard euro!

Er geldt een nieuwe verordening voor persoonsgegevens

Als uw bedrijf niet voldoet aan de AVG (de Europese Algemene Verordening
Gegevensbescherming, ook bekend onder de Engelse afkorting GDPR), kan dat
tot 20 miljoen euro of 4 procent van uw jaarlijkse omzet kosten.
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We steken van wal...

Wilt u online gaan met uw bedrijf? Nu de
cybercriminaliteit blijft toenemen, moeten we
onszelf allemaal beschermen. Door
cyberbeveiliging centraal te stellen in uw
strategie en uw medewerkers van bij het begin
de nodige training te geven, beperkt u de
risico’s en beschermt u uw bedrijf.
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Een cyberbevelligings
-strategie ontwikkelen

Plan, beperk de risico’s, voer maatregelen
In en evalueer uw acties.

Werk een cyberbeveiligingsstrategie uit aan de
hand van de Cyberguide van het Centrum voor

Cybersecurity Belgie.
@ VOLG DE GIDS

o
s ¥ o



STA

RTEN M

Uw IT-infrastructuur
beschermen

Weet wat uw cyberkwetsbaarheden zijn
Neem 5 minuten de tijd voor de beveiligingsscan voor
Kmo's en krijg uw gepersonaliseerd beveiligingsrapport.

@ DOE DE BEVEILIGINGSSCAN

Beveilig uw IT-systemen en -netwerk

Installeer de updates van uw antivirusprogramma
en firewall zodra ze beschikbaar zijn.

Zorg voor dagelijkse back-ups

Bewaar ze op een veilige plek, niet op
dezelfde server als het origineel. Test uw

back-ups geregeld.
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Het bewustzijn
In uw bedrijf verhogen

Informeer en train uw medewerkers geregeld

Personaliseer de Cyber Security KIT, met alle nuttige
trainingtools rond de volgende thema's:

Hoe herken je verdachte phishingmails?

Hoe dwarsboom je social engineering tactieken?
Hoe kies je een wachtwoord dat echt sterk is?
Hoe beheer je persoons- en gevoelige gegevens?
Hoe werk je veilig thuis?

@ TRAIN UW MEDEWERKERS
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Uw wettelijke
verplichtingen nakomen

Maak uw gegevens GDPR-conform

De persoons- en gevoelige gegevens waarover u beschikt (met
betrekking tot medewerkers, klanten, leveranciers enz.) moeten
voldoen aan de Europese Algemene Verordening
Gegevensbescherming (AVG of Engelse afkorting GDPR)..

@ BEKIJK HET FILMPJE MET MEER UITLEG
@ BEKIJK DE VBO-INFO

Doet u zaken online? Verdien het vertrouwen van uw klanten
Ken uw wettelijke verplichtingen en de privacyvereisten.

@ RESPECTEER DE CONSUMENTENRECHTEN
@ GEEF VOLLEDIGE EN CORRECTE INFORMATIE

R SECURITY: DE BASICS 08

-1 CYB




Kennis delen
en incidenten melden

Deel uw ervaringen met collega-
ondernemers en leer van elkaar

Word lid van de Cyber Security Coalition, een
unieke, betrouwbare, intersectorale community
die helpt de veerkracht van Belgie op het vlak
van cyberbeveiliging te verhogen.

@ WORD LID VAN DE COALITION

Meld cyberincidenten waarvan u getuige bent

Bij CERT.be kunt u incidenten melden en advies
krijgen. Neem ook contact op met uw
IT-leverancier. Hebt u een vermoeden van
cyberfraude, meld dat dan zo snel mogelijk aan de
politie, uw bank en uw IT- en telecomleverancier.
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Bronnen

cybersecuritycoalition.be

Cvber Security Kit
safeonweb.be

safeinternetbanking.be
cyberguide.ccb.belgium.be
economie.fgov.be

Sterke wachtwoorden
grc.com

GDPR

vbo-feb.be
dmsuser.com

E-commerce
iInfoshopping.be
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Copyright:

Cyber Security Coalition vzw
Stuiverstraat 8

1000 Brussel

Belgie

BTW BE 0590.799.597
www.cybersecuritycoalition.be

De Cyber Security Coalition biedt geen garanties met betrekking tot de aangeboden
iInformatie. Hoewel deze documentatie geregeld naar ons beste vermogen wordt
bijgewerkt, biedt de Cyber Security Coalition geen garanties met betrekking tot de
juistheid, volledigheid of relevantie van de aangeboden informatie.



