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Pourquol est-ce important ?

Les mots de passe utilisateurs sont un risque de securite majeur
1 Belge sur 4 utilise le méme mot de passe au travail et a la maison.

Les attaques par hameconnage sont de plus en plus courantes

Elles représentent 91 % des attaques informatiques menees a l'encontre
des entreprises et des PME. Le colt de ces activites frauduleuses a etée
multiplie par six, passant de 0,4 a 2,5 millions d'euros.

Les tactiques d’'ingenierie sociale sont plus complexes que jamais

Une entreprise belge sur deux a ete victime de ces activites frauduleuses
sophistiquees. Le cout total de l'ingenierie sociale s'eleve aujourd’hui a 5
milliards d'euros !

Les données personnelles sont soumises a un nouveau reglement

Tout manquement au RGPD (Reglement general europeen sur la
protection des donneées) peut couter la somme de 20 millions d'euros a
votre entreprise, soit 4 % de votre chiffre d'affaires.
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C'est parti...

Voulez-vous entreprendre une activite en

ligne ? Dans un monde en proie a une
cybercriminalite en hausse, nous devons tous
nous proteger. En elaborant une strategie de
cybersecurite et en formant vos collaborateurs
des le départ, vous minimiserez les risques et

protegerez votre entreprise.
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Developpez Protegez Sensibilisez Conformez-vous Partagez vos
une strategie de votre infrastructure  vos collaborateurs a vos obligations connaissances et
cybersecurite informatique legales sighalez les incidents
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Developpez
une strategie
de cybersecurite

Planifiez, attenuez les risques, mettez en
oceuvre des mesures et évaluez vos

moyens de defense.

Définissez votre strategie de cybersecurite a
lalde du Cyberguide publie par le Centre pour la
Cybersecurité Belgique.

@ SUIVEZ LE GUIDE
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Protegez votre infrastructure
iInformatique

Identifiez vos vulnerabilites en matiere de cybersecurite
Consacrez cing minutes a l'analyse de securité pour les PME
et obtenez votre rapport de securite personnalise.

@ PASSEZ LE SECURITY SCAN

Sécurisez vos systemes et votre réseau informatiques

Installez les mises a jour de votre antivirus et de votre
pare-feu des qu'elles sont disponibles.

Effectuez des sauvegardes chaque jour

Stockez les sauvegardes dans un endroit sur,
hors du serveur d'origine. Testez vos
sauvegardes regulierement.
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Sensibilisez
vos collaborateurs

Formez et informez votre personnel regulierement

Personnalisez le kit de cybersecurite et lensemble de
ses outils de formation utiles expliquant comment :

| dentifier les e-mails d'hamecgonnage suspects
Dejouer les tactiques d'ingenierie sociale
Choisir un mot de passe extremement fort
Gerer les donnees personnelles et sensibles
Travailler en toute securite a la maison

@ FORMEZ VOTRE PERSONNEL
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Conformez-vous
a vos obligations legales

Assurez-vous que vos donneées sont conformes au RGPD

Les donnees personnelles et sensibles en votre possession (relatives
au personnel, aux clients, aux fournisseurs, etc.) doivent étre conformes
au reglement genéral europeen sur la protection des donnees.

@ REGARDEZ LA VIDEO EXPLICATIVE
@ CONSULTEZ LA SYNTHESE DE LA FEB

Propriétaire d'une activité en ligne ? Soyez digne de confiance 210

Prenez connaissance de vos obligations legales et des exigences en
matiere de respect de la vie privee

@ RESPECTEZ LES DROITS DES CLIENTS
@ FOURNISSEZ DES INFORMATIONS COMPLETES ET CORRECTES

RSECURITE : GUIDE DE BASE

DANS LA CYB

08



[ 11

Partagez vos connaissances
et signalez les incidents

Echangez vos expériences avec vos pairs
et apprenez les uns des autres

Rejoignez la Cyber Security Coalition, une communauteée
iIntersectorielle unique et fiable qui contribue a ameliorer
les capacites de cyberséecurite en Belgique.

@ REJOIGNEZ LA COALITION

Signalez les incidents de cybersécurité

dont vous prenez connaissance

Vous pouvez les signaler sur le site CERT.be pour obtenir
des consells. Contactez egalement votre prestataire de
services informatiques. En cas de soupcon de fraude,
informez les services de police, votre banque et votre
prestataire telecom dans les plus brefs délais.
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Sources

cybersecuritycoalition.be

Cvber Security Kit
safeonweb.be

safeinternetbanking.be
cyberguide.ccb.belgium.be
economie.fgov.be

Mots de passe
grc.com

RGPD

vbo-feb.be
dmsuser.com

E-commerce
iInfoshopping.be
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La Cyber Security Coalition n'offre aucune garantie quant aux informations fournies.
Bien que cette documentation soit mise a jour regulierement et de la meilleure
maniere possible, la Cyber Security Coalition ne donne aucune garantie quant a
lexactitude, l'exhaustiviteé ou la pertinence des informations fournies.



